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Autoridad Portuaria de Avilés

BASES PARA LA CONTRATACION MEDIANTE PRUEBAS SELECTIVAS DE UN PUESTO DE
RESPONSABLE DE SISTEMAS DE INFORMACION Y COMUNICACIONES
DE PERSONAL LABORAL FIJO SUJETO A CONVENIO COLECTIVO

La Presidencia de la Autoridad Portuaria de Avilés ha resuelto convocar concurso oposicion para la
cobertura de una plaza de Responsable de Sistemas de Informacion y Comunicaciones en turno libre y
con caracter fijo, Grupo Il, Banda | Nivel 8, de acuerdo con lo establecido en el Il Convenio Colectivo de
Puertos del Estado y Autoridades Portuarias.

I. INTRODUCCION

Este proceso de seleccién es un sistema que trata de identificar al candidato que mejor se adapta al
puesto de trabajo, evaluando los conocimientos, habilidades, capacidades y aptitudes, para comparar las
que cuenta el candidato con las requeridas para el puesto de trabajo. Con este sistema se pretende
asegurar el ajuste de la persona en la realizacién de las funciones y tareas que se exigen desempefiar
en el puesto de trabajo, una vez que se incorpore a éste.

La presente convocatoria tendra en cuenta el principio de igualdad de trato entre mujeres y hombres por
lo que se refiere al acceso al empleo, de acuerdo con el articulo 14 de la Constitucion Espafiola, el Real
Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto Basico del Empleado Publico, la Ley Orgéanica 3/2007, de 22 de marzo, para la igualdad efectiva
de mujeres y hombres y la Resolucién de 29 de diciembre de 2020, de la Secretaria General de Funcién
Publica, por la que se publica el Acuerdo de Consejo de Ministros de 9 de diciembre de 2020, por el que
se aprueba el lll Plan para la igualdad de género en la Administracion General del Estado y en los
Organismos Publicos vinculados o dependientes de ella.

Asimismo se tendr4 en cuenta todo lo regulado en el Procedimiento de Contratacién Fija (O.E.P.) de
trabajadores en el Sistema Portuario de Titularidad Estatal aprobado por Resolucién de 30 de enero
de 2015.

Al amparo de lo establecido en el Real Decreto 955/2018 de 27 de julio, por el que se aprueba la
oferta de empleo publico para el afio 2018 se convocan pruebas selectivas para cubrir las plazas
de personal laboral fijo que se indican a continuacion:

PUESTO DE TRABAJO / OCUPACION NUMERO DE PLAZAS

RESPONSABLE DE SISTEMAS DE
INFORMACION Y COMUNICACIONES

UNA (1)

Il. OBJETO

Es objeto de éstas bases la regulacién de las normas generales y requisitos a las que habra de ajustarse
la convocatoria y las pruebas de evaluacion del proceso de seleccion.

Se convocan pruebas selectivas para cubrir un puesto de caracter fijo en la plantilla de personal dentro
de convenio, por el procedimiento de concurso oposicion, de acuerdo con lo establecido en la base IX de
la presente convocatoria.

Ill. DESCRIPCION DE LA OCUPACION

Denominacion: RESPONSABLE DE SISTEMAS DE INFORMACION Y COMUNICACIONES

Especialidad: CIBERSEGURIDAD Y TRANSFORMACION DIGITAL
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Mision:
Colaborar en la planificacion del area de sistemas de informacién y comunicaciones de la Entidad asi
como coordinar e implementar las politicas y procesos asociados a los mismos.

Funciones generales:

e Colaborar en la planificacién del area de sistemas de informacion y redes de comunicaciones de
la Entidad.

Coordinar y efectuar el seguimiento de las actividades relacionadas con el desarrollo y
explotacion de sistemas y redes de comunicaciones.

Realizar analisis técnicos y econémicos en los procesos de seleccion de nuevas tecnologias y
equipos de comunicaciones.

Realizar el seguimiento y control de las condiciones establecidas en los contratos de prestacién
de servicios indirectos.

Velar por el cumplimiento de las politicas de seguridad, proteccion de datos, calidad y
medioambiente establecidas en el &mbito de su ocupacion.

Elaborar informes, estudios, proyectos y presupuestos relacionados con su actividad y gestionar
la documentacion administrativa derivada de la misma.

Apoyar a los distintos departamentos en las actividades relacionadas con el contenido de sus
funciones.

Gestionar los recursos materiales y humanos asignados, utilizando todos los medios puestos a
su disposicion para el desempefio de sus funciones.

Cualquier otra actividad relacionada con la mision de la ocupacion.

Conocimientos y funciones especificas como responsable de ciberseguridad:

Conocer la normativa y requerimientos de seguridad aplicables en la Administracion Publica
Conocer los estdndares de seguridad, con especial atencion a continuidad de negocio

Conocer metodologias de gestion del riesgo

Elaborar y desarrollar politicas, normas y procedimientos de seguridad

Gestionar la implantacion y mantenimiento del Esquema Nacional de Seguridad en la
organizacion

Analizar, interpretar y desplegar el material proporcionado por el Centro Criptolégico Nacional,
asi como otras organizaciones de seguridad (Ej. CLARA, LUCIA, etc.)

Participar en procesos de auditorias de seguridad (conformidad)

Realizar labores de auditorias técnicas de seguridad y hacking ético

Analizar, evaluar y gestionar los riesgos

Participar en la gestion de los incidentes de seguridad

Conocimientos y funciones especificas como responsable de transformacién digital:

Tener amplio conocimiento en las tecnologias existentes y las tendencias de futuro
Asesorar en el analisis de las necesidades de digitalizacion de procesos

Participar en la elaboracion del Plan de digitalizacion

Coordinar la implantacion de las distintas fases definidas en el Plan digitalizacion
Suministrar soporte técnico al proyecto de transformacion digital

Fomentar la cultura de la innovacién y digitalizacién en la organizacion

Perfil de competencias:

Competencias Técnicas Perfil minimo
Asesoria juridica 1
Calidad
Compras y suministros
Comunicacion y relaciones Institucionales
Desarrollo de proyectos telematicos
Desarrollo de RRHH y organizacion
Gestion documental
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Idiomas

Infraestructuras

Logistica e intermodalidad

Medio ambiente

Normativa Portuaria

Operaciones y servicios portuarios
Prevencidn de riesgos laborales
Sector y estrategia portuaria
Seguridad industrial

Sistemas de ayudas a la navegacion
Uso y explotacion de sistemas
Comunicar

Gestionar

Liderar

Negociar

Planificar

Trabajo en equipo
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IV. REQUISITOS DE LOS ASPIRANTES

Los aspirantes deberan cumplir los siguientes requisitos a fecha de finalizacién del plazo de presentacion
de solicitudes:

1.

Nacionalidad:
a) Tener nacionalidad espafiola
b) Ser nacional de los Estados miembros de la Unién Europea.

c) Cualquiera que sea su nacionalidad, el cényuge de los espafioles y de los nacionales de
otros Estados miembros de la Unién Europea, siempre que no estén separados de derecho.
Asimismo, con las mismas condiciones, podran participar sus descendientes y los conyuges,
gue vivan a su cargo menores de veintilin aflos o mayores de dicha edad dependientes.

d) Las personas incluidas en el &mbito de aplicacion de los Tratados Internacionales celebrados
por la Unién Europea y ratificados por Espafia en los que sea de aplicacion la libre circulacion
de trabajadores.

e) Los extranjeros que no estando incluidos en los parrafos anteriores se encuentren con
residencia legal en Espafia.

Tener cumplidos dieciséis afios y no exceder, en su caso, de la edad maxima de jubilacion
ordinaria.

Estar en posesion de alguna de las siguientes titulaciones:

e Diplomado o Ingeniero Técnico de Informética o Telecomunicaciones
e Licenciado o Ingeniero Informatico o Telecomunicaciones
e Grado en Ingenieria Informética o Telecomunicaciones

Los aspirantes con titulaciones obtenidas en el extranjero deberan acreditar que estan en
posesién de la correspondiente convalidacion o de la credencial que acredite, en su caso, la
homologacion. Este requisito no serd de aplicacion a los aspirantes que hubieran obtenido el
reconocimiento de su cualificacion profesional, en el @mbito de las profesiones reguladas, al
amparo de las Disposiciones de Derecho Comunitario.
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4. Estar en posesion de titulos o diplomas que acrediten el nivel B1 del Marco Europeo de
Referencia de las Lenguas en lengua inglesa.

5. Estar en posesion del permiso de conduccion de la clase B

6. No padecer enfermedad ni estar afectados por limitaciones fisicas o psiquicas que sean
incompatibles con el desempefio de las funciones inherentes a la plaza.

7. Los aspirantes que se presenten con discapacidad habran de tener reconocido un grado de
discapacidad igual o superior al treinta y tres por ciento y presentaran la certificacion de los
o6rganos competentes de las Administraciones Publicas que acredite la capacidad para el
desempefio de las tareas que correspondan al puesto ofertado en la convocatoria.

8. No haber sido separados del servicio por sancion disciplinaria, ni inhabilitados para el
desempefio de funciones en el sector publico.

9. No estar procesado ni haber sido condenado por delito doloso.

10. La falsificacién de cualquier dato o documento aportado en el proceso selectivo, sera causa de
eliminacién del candidato en el propio proceso.

Todos los requisitos anteriores deberan reunirse antes de finalizar el plazo de presentacién de solicitudes
y poseerse a lo largo de todo el proceso selectivo.

V. SOLICITUDES

1. Quienes deseen tomar parte en estas pruebas selectivas, deberan cumplimentar la solicitud segun el
modelo recogido en el Anexo Il de esta convocatoria y deberan dirigirla al Presidente de la Autoridad
Portuaria de Avilés. El modelo de solicitud también esta disponible en el Departamento de Recursos
Humanos y en la pagina web de la Autoridad Portuaria, seccion de Ofertas de empleo
(https://www.puertoaviles.es).

Las solicitudes se presentaran en el Registro General de la Autoridad Portuaria de Avilés o en los
Registros a que se refiere el articulo 16 de la Ley 30/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, acompafiados de las certificaciones y
justificantes acreditativos recogidos en la convocatoria para los puestos solicitados. Las solicitudes
también podran remitirse mediante el tramite de “Solicitud de admisién para pruebas selectivas” que
se encuentra disponible en nuestra Sede Electrénica (https://sede.puertoaviles.gob.es).

No se admitirdn aquellas solicitudes que no lleven el sello de entrada de las diferentes unidades
registrales, dentro del plazo establecido para la presentacion de instancias. Dicho plazo sera de
veinte dias héabiles contados a partir del dia siguiente al de la fecha de la publicacion de la
convocatoria.

2. Cualquier solicitud que no cumpla los requisitos o que cumpliéndolos no llegase dentro de plazo,
quedara anulada a los efectos de su consideracion en el proceso de seleccion.

3. Los errores de hecho, materiales o aritméticos, que pudieran advertirse en la solicitud podran
subsanarse en cualquier momento de oficio 0 a peticién del interesado.

4. Los aspirantes quedaran vinculados a los datos que hagan constar en su solicitud, siendo
responsabilidad exclusiva del aspirante tanto los errores descriptivos, como la no comunicacion
durante el proceso de seleccién de cualquier cambio en los datos de la solicitud.

5. Las bases de la convocatoria se publicaran en el tablon de anuncios y en la pagina web de la
Autoridad Portuaria de Avilés (https://www.puertoaviles.es) y en la de Puertos del Estado
(http://www.puertos.es/), y, en todo caso, en el Punto de acceso general de las Administraciones
publicas (https://administracion.gob.es/).
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6. Cuando se aleguen equivalencias u homologaciones de titulos obtenidos o estudios cursados,
dichas circunstancias deberan, asi mismo, acreditarse documentalmente. En otro caso no seran
tenidas en cuenta.

7. La fecha de referencia para el cumplimiento de los requisitos exigidos y la posesion de los méritos
gue se aleguen seran al dia que finalice el plazo de presentacién de solicitudes.

8. En la solicitud, los candidatos con discapacidad podran pedir la adaptacién del puesto o de los
puestos de trabajo correspondientes. A la solicitud se debera acompafar un informe expedido por el
d6rgano competente en la materia que acredite la procedencia de la adaptacién y la compatibilidad
con el desempefio de las funciones que tenga atribuidas el puesto o los puestos solicitados.

9. Ala solicitud se deberd acompafiar necesariamente:

v" Fotocopia del Documento Nacional de Identidad o del Numero de Identidad de Extranjero en su

caso.

Fotocopia del permiso de conducir de la clase B.

Curriculum vitae.

Copia de la Titulacién Oficial exigida en la convocatoria.

Copia del titulo o diploma que acredite el nivel B1 del Marco Europeo de Referencia de las

Lenguas en lengua inglesa.

Copia de certificacion acreditativa referida a la experiencia laboral y vida laboral actualizada, en

Su caso.

v' Declaracion jurada de no haber sido separado del servicio del Estado, de la Administracion
Autonémica, Local o Institucional, ni hallarse inhabilitado para el ejercicio de funciones publicas.

v' Declaracion jurada de no estar procesado ni haber sido condenado por delito doloso.

v' En el caso de candidatos con discapacidad, informe del érgano correspondiente acreditando la
procedencia de la adaptacion y la compatibilidad con el desempefio de las funciones que tenga
atribuidas el puesto o puestos solicitados.

v' Larelacion de méritos y su acreditacién documental.

AN NI NN
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10.No seran objeto de valoraciéon aquellos méritos que no se detallen en la solicitud y/o que no se
justifiquen documentalmente.

PLAZO DE PRESENTACION Y ADMISION DE ASPIRANTES
1. El plazo de presentacion de solicitudes finalizara el dia 12 de noviembre de 2021 a las 14:00 horas.

2. Transcurrido el plazo de presentacion de solicitudes y una vez revisadas, el Tribunal, mediante
resoluciéon, aprobara las listas de admitidos y excluidos al proceso de seleccion con caracter
provisional. Su publicacion debera efectuarse en el plazo maximo de veinte dias habiles.

3. Con la publicacion de la citada resolucion se considerara efectuada la correspondiente notificacion a
los interesados con la advertencia de que, si no se subsana el defecto que haya motivado su
exclusién u omision, se archivara su solicitud sin mas tramite y, en su caso, no podran realizar las
pruebas del proceso de seleccidn.

4. Los candidatos excluidos, dispondran de un plazo de 10 dias habiles contados a partir del siguiente
al de la publicacion de la Resolucién, para poder subsanar el defecto que haya motivado su
exclusiébn o su omision de la lista de admitidos o para efectuar las reclamaciones que estimen
oportunas. Dichas peticiones de subsanacion se presentaran ante el Tribunal.

5. Las reclamaciones que se formulen contra la Resolucion de la lista provisional de admitidos y
excluidos seran aceptadas o rechazadas por medio de la Resolucion que apruebe la lista definitiva.
Esta Resolucién debera ser publicada dentro de los 3 dias habiles siguientes a la finalizaciéon del
plazo de alegaciones.

6. El hecho de figurar en la relaciébn de admitidos no presupone que se reconozca a los candidatos la
posesién de los requisitos exigidos en la presente convocatoria. Si el Tribunal tuviera conocimiento
de que alguno de los aspirantes no posee la totalidad de los requisitos exigidos, previa audiencia del
interesado, debera publicar resolucién excluyendo al candidato del proceso de seleccién,
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comunicando las inexactitudes o falsedades formuladas por el aspirante en la solicitud de admision
a las pruebas selectivas.

VI. TRIBUNAL

1.

El Tribunal sera nombrado por la Presidencia de la Autoridad Portuaria, y estara conformado por
seis miembros, nombrados por la direccion de la Entidad, uno de los cuales ostentara la condicién
de Presidente.

El Tribunal se reline a convocatoria de su Presidente y se constituye con la presencia de la mayoria
de sus miembros. El Presidente tendra voto de calidad para casos de empate en las decisiones
tomadas por el Tribunal.

El Tribunal levantara acta de todas sus actuaciones y decisiones formales.

El Tribunal tiene la capacidad de valorar e interpretar todas las normas de procedimiento y
evaluacion que sean necesarias para el desarrollo del proceso de seleccién, incluyendo el contenido
de las presentes bases.

Para la realizacion del proceso o de alguna de sus fases y pruebas, el Tribunal podra requerir el
auxilio de organismos competentes o empresas especializadas, incorporando los resultados de las
mismas al expediente que ha de juzgar.

Los miembros de los Tribunales se abstendrdn de intervenir en el proceso, por las causas
establecidas en el art. 28 de la Ley 30/1992, comunicandolo al Presidente del organismo
convocante.

El Presidente podra solicitar de los miembros del Tribunal declaracion expresa de no hallarse
incursos en las circunstancias antes mencionadas.

Los aspirantes podran recusar a los miembros del Tribunal cuando concurran las circunstancias
previstas en el articulo 28 de la Ley 30/1992, de 26 de noviembre. La recusacién se planteara por
escrito, y en ella se expresara la causa o causas en que se funda. En el siguiente dia, el recusado
manifestara al Presidente del Tribunal si se da o no en él la causa alegada. Si se diera el caso, el
Presidente del Tribunal acordara su sustitucion. En caso de negativa del recusado sobre la causa
alegada, el Presidente del Tribunal resolvera en el plazo de tres dias, previos los informes y
comprobaciones que considere oportunos. Contra las resoluciones adoptadas en esta materia no
cabra recurso, sin perjuicio de la posibilidad de alegar la recusacion al interponer el recurso que
proceda contra el acto que termine el procedimiento.

El Tribunal adoptara las medidas precisas para que los aspirantes con discapacidad gocen de
similares condiciones que el resto de los aspirantes en la realizaciéon de los ejercicios. En este
sentido, para las personas con discapacidad que asi lo hagan constar en su solicitud, se
estableceran las adaptaciones posibles en tiempos y medios para su realizacion.

10. Los miembros del tribunal percibiran las indemnizaciones que legalmente correspondan.

El tribunal que ha de valorar las pruebas en el presente proceso selectivo estard compuesto por los
siguientes miembros:

PRESIDENTE: Titular: D. José Manuel Iglesias Pereiras.
Sustituto: D. Ignacio Alvargonzalez Rodriguez.
VOCALES: Titular: D?2. Carmen Fernandez Campo.
Sustituto: D?2. Mercedes Fernandez-Tresguerres Velasco.
Titular; D?. Sonia Sanchez Galan.
Sustituto: D2. Maria del Puerto Izquierdo Rubio.
Titular: D. Juan Francisco Pantiga Fernandez.
Sustituto: D. Sergio Serrano Granda.
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Titular: D. Fernando Garcia Olalla.

Sustituto: D2. Laura Muifiz Barrios.
VOCAL-SECRETARIO: Titular: D2 M2 Elena Hernandez L6épez de Medina.
Sustituto: D2. Elsa Garcia Pelaez.

VIl. PROCESO DE SELECCION

Las distintas fases del proceso selectivo tendran por objeto valorar los conocimientos del aspirante, asi
como las cualidades, habilidades y aptitudes personales y profesionales para el desarrollo idoneo de la
ocupacion.

Para la realizacion del proceso o de alguna de sus fases y pruebas, el Tribunal podra recurrir a
organismos competentes o empresas especializadas.

El proceso de seleccion constara de 4 fases:

e Prueba de conocimientos: Se realizard una prueba teérico-practica, que consistird en
contestar a las preguntas que se formulen y/o la realizaciéon de los supuestos que plantee el
tribunal, de acuerdo al contenido del programa del Anexo |. Para superar esta prueba debe
obtenerse la puntuacién minima indicada en la tabla.

e Baremo de méritos: Se realizard una valoracién de los méritos aportados segun las
puntuaciones indicadas en el punto VIII.DESARROLLO DEL PROCESO SELECTIVO. Para
superar esta prueba debe obtenerse la puntuacién minima indicada en la tabla.

e Prueba psicotécnica: En esta prueba se valoraran las competencias personales, siendo el
resultado apto o no apto.

e Entrevista personal: Se realizara la entrevista a los 5 candidatos que tengan mayor puntuacion
en la suma de las fases anteriores. Si se produjera un empate en la Ultima posicién de corte, se
realizar4d la entrevista a los candidatos empatados en la misma, aunque suponga una
superacién del nimero maximo de candidatos indicados.

Puntuacioén Puntuaciéon
Orden | Fase . L.
minima maxima
1 Prueba de conocimientos 15 30
2 Baremo de méritos 25 50
3 Prueba psicotécnica Apto Apto
4 Entrevista personal 10 20

VIIl. DESARROLLO DEL PROCESO SELECTIVO

El Tribunal acordard la fecha, hora y lugar en que se celebraran las pruebas, que no podran demorarse
mas de cuatro meses desde la publicacidon de la convocatoria y expondra en el tablén de anuncios y en
la pagina web de la Autoridad Portuaria la fecha, hora y lugar acordados, con una antelacién al dia
sefialado de no menos de 48 horas.

PRUEBA DE CONOCIMIENTOS
Se realizard una prueba tedrico-practica, que consistir4 en contestar a las preguntas que se formulen y/o
la realizacion de los supuestos que plantee el tribunal, de acuerdo al contenido del programa del Anexo |.

Constara de 3 apartados:
e Ciberseguridad y proteccién de datos
e Transformacion digital
e Sistemas y Redes

El tempo méximo de desarrollo de la prueba de conocimientos sera de 2 horas
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FASE DE CONCURSO DE MERITOS
Los méritos se acreditaran documentalmente con la solicitud de participacion segin lo previsto en la
base V, apartado 9.

La valoracion de los méritos se realizard de acuerdo con el siguiente baremo:

Puntuacién maxima
Titulaciones 10
Experiencia 20
Formacion 20
50

1. TITULACIONES OFICIALES

Formacion académica (maximo 6 puntos): Se valorard solamente una, eligiendo la mas favorable.

Grado en Gestién de la Ciberseguridad 6
Grado, Licenciado o Ingeniero de informatica o Telecomunicaciones 3

Formacion especifica en Ciberseguridad (maximo 3 puntos): Se valoraran todas las acreditadas,
sumando los puntos correspondientes, con el maximo de 3 puntos totales.

Certificaciones CGEIT, CISSP, CRISC, CEH 3
Certificaciones Lead Auditor 27001, CDPP, CISM, CISA, CCNA Security,
CCNP Security, CCIE Security

Titulaciones oficiales de inglés (maximo 1 punto): Se valorara solamente una, eligiendo la mas
favorable.

Titulos o diplomas que acrediten el nivel C1 del Marco Europeo de 1

Referencia de las Lenguas o superior:

Titulos o diplomas que acrediten el nivel B2 del Marco Europeo de 05
Referencia de las Lenguas: '

2. EXPERIENCIA PROFESIONAL (mé&ximo 20 puntos).
Se valoraran todas las acreditadas, sumando los puntos correspondientes y siguiendo los siguientes

criterios:

Mes completo de servicios prestados en el sector publico como

0,50 puntos . . .
responsable o técnico de Ciberseguridad
Mes completo de servicios prestados como responsable o técnico de

0,30 puntos . ; R .
Ciberseguridad, transformacién digital o nuevas tecnologias

0.10 puntos Mes completo de servicios prestados en otras empresas como

0P Responsable o Técnico de Sistemas (Con un maximo de 120 meses)

3. FORMACION (maximo 20 puntos).
Se valoraran los cursos que estén debidamente acreditados, cuyo contenido sea relativo a cada ambito
de formacion especificado. No se valoraran cursos cuya fecha de finalizacion sea anterior al afio 2005.

Segun el total de horas de cada tipo de ambito, se calculara la puntuacion correspondiente, aplicando la
proporcién puntos/horas y el limite maximo indicados:

e Ciberseguridad (La valoracion se efectuara de forma proporcional, en funcién del nimero de
horas acumuladas, teniendo cada hora de formacion acreditada un valor de 0,02 puntos, con un
maximo de 10 puntos).

Master en ciberseguridad

Analisis y gestion de riesgos (Magerit, ISO 31000)

Marcos normativo y legal: LOPD, ENS, ISO 27000

Auditorias, gestion de desastres, Analisis forense

Hacking ético

AN N NN
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v" Manejo de herramientas especificas ( CCN-CERT)
v' Otros relativos a ciberseguridad (maximo 4 puntos)

e Transformacién digital (La valoraciéon se efectuara de forma proporcional, en funcion del
namero de horas acumuladas, teniendo cada hora de formacién acreditada un valor de 0,02
puntos, con un maximo de 3 puntos):

v/ Bidgata

v Blockchain

v Industria 4.0, Robotica y loT

v/ Otros relativos a transformacion digital (maximo 1 punto)

e Redes (La valoracion se efectuara de forma proporcional, en funcién del nimero de horas
acumuladas, teniendo cada hora de formacion acreditada un valor de 0,01 puntos, con un
méximo de 3 puntos):

v' Arquitectura de redes y protocolos de comunicacién (TCP/IP, LAN, WAN, VPN)
v Firewalls y otras herramientas de seguridad perimetral

v' Antivirus y antimalware

v' Otros relativos a redes (maximo 1 punto)

e Sistemas (La valoracion se efectuara de forma proporcional, en funciéon del nimero de horas
acumuladas, teniendo cada hora de formacién acreditada un valor de 0,01 puntos, con un
maximo de 2 puntos):

v' Administrador Vmware vSphere

v" Administrador Windows Server

v" Administrador Linux

v' Otros relativos a sistemas (méaximo 1 punto)

e Otros cursos de informatica (La valoracion se efectuara de forma proporcional, en funcion del
nimero de horas acumuladas, teniendo cada hora de formacién acreditada un valor de 0,004
puntos con un maximo de 1 punto)

v Ofimética
v' Otros cursos de informéatica

e Otras formaciones (La valoracion se efectuara de forma proporcional, en funcién del numero de
horas acumuladas, teniendo cada hora de formacién acreditada un valor de 0,004 puntos con un
maximo de 1 punto):

v' Cursos de ambito portuario
v' Cursos de calidad
v' Cursos de PRL

En los cursos que, estando acreditados, no se indique el nimero de horas, se les asignara por defecto el
valor minimo de 4 horas.

PRUEBA/S PSICOTECNICA/S:

Consistira en la realizacion de una o varias pruebas psicotécnicas encaminadas a determinar la
adecuacion técnico-humana de los aspirantes al puesto. Dichas pruebas estaran dirigidas,
fundamentalmente, a evaluar las competencias genéricas definidas en el lll Convenio Colectivo de
Puertos del Estado y Autoridades Portuarias.

FASE DE ENTREVISTA
La entrevista tendra por objeto valorar las cualidades, habilidades y actitudes personales y profesionales
para el desarrollo iddneo de la ocupacion. Tendra caracter eliminatorio.
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IX. CALIFICACION FINAL DEL PROCESO DE SELECCION

1.

La calificacion final del concurso vendra determinada por la suma de las puntuaciones obtenidas en la
fase de valoracion de los méritos, la prueba de conocimientos y la entrevista.

La puntuacion ordenada de mayor a menor, determinard el nimero de orden obtenido por los
aspirantes en el proceso de seleccion.

El nimero de candidatos propuestos para ocupar las plazas no podra ser superior al nUmero de
plazas convocadas.

En caso de empate en las puntuaciones finales entre candidatos y al objeto de cumplir con lo descrito
en el punto anterior, tendra preferencia en el orden final quien hubiera obtenido mayor puntuacién en
la entrevista personal.

RESOLUCION DEL PROCESO SELECTIVO.PROPUESTA DE NOMBRAMIENTO

El Tribunal, si procede, emitira la resolucion provisional del proceso en la que figuraran las
puntuaciones de los aspirantes aprobados por orden de puntuacion final. En la misma resolucion
figurardn la persona propuesta para cubrir el puesto convocado por haber alcanzado la mayor
puntuacion.

El aspirante seleccionado en esta fase del proceso, dispondran de un plazo de veinte dias naturales
desde la publicacién de la lista correspondiente, para presentar en el Registro General, o bien en la
forma establecida en el articulo 38.4 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comun, los siguientes documentos:

2.1. Fotocopia compulsada del titulo exigido en la base IV de la convocatoria. Los aspirantes
con titulaciones obtenidas en el extranjero deberan acreditar que estan en posesién de la
correspondiente convalidacion o de la credencial que acredite, en su caso, la
homologacién.

2.2. Fotocopias compulsadas de titulos, certificaciones y diplomas, no siendo objeto de
valoracion aquellos méritos alegados que no se detallen en la solicitud y no se acrediten
documentalmente.

2.3. Declaracion bajo juramento o promesa de no haber sido separado mediante expediente
disciplinario de ninguna Administracion Publica, ni hallarse inhabilitado para el ejercicio de
funciones publicas.

2.4. Autorizacién debidamente cumplimentada, prestando consentimiento para consultar sus
datos de identidad.

2.5. Declaracion de compatibilidad si fuese el caso.

Formalidades de los documentos. Cuantos documentos se presenten habran de ser originales o
extendidos en copias debidamente autorizadas o compulsadas. Las compulsas deberan afectar, en
su caso, a la totalidad de las paginas del documento, y no se consideraran validas cuando carezcan
de la firma e identificacion personal del funcionario que las extiende.

Cuando se aleguen equivalencias u homologaciones de titulos obtenidos o estudios cursados, dicha
circunstancia debera asimismo acreditarse. En otro caso no sera tenida en cuenta.

Falta de presentacion de documentos y subsanacion de defectos. Para subsanar los defectos de que
puedan adolecer los documentos presentados, se concederd a los interesados un plazo de cinco
dias hébiles.

El organismo declarara la exclusién de aquellos candidatos que, transcurrido dicho plazo, no
presenten, completa, la documentacién correspondiente o no acrediten la posesion de los requisitos
exigidos por las bases, todo ello sin perjuicio de la responsabilidad en que hubieren podido incurrir
los interesados por falsedad en la solicitud inicial. De dicha exclusiébn se dara la oportuna
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10.

11.

12.

13.

XI.

1.

comunicacion al Tribunal, pudiendo éste en caso de desacuerdo realizar las alegaciones que estime
necesarias en el plazo anteriormente mencionado.

Transcurridos los plazos anteriormente previstos y presentada la documentacién necesaria, el
organismo portuario resolvera la convocatoria. La lista definitiva de aprobados se publicara a través
de los mismos medios establecidos en estas Bases.

El Tribunal no podra proponer, en ningln caso, el nombramiento de un nimero de opositores superior
al de plazas convocadas.

La Resolucion se elevara al Presidente del organismo portuario convocante para su aprobaciéon a
efectos de realizar el correspondiente nombramiento.

Ante la renuncia del candidato seleccionado, bien de forma tacita como consecuencia de lo
establecido en los puntos anteriores o bien de forma expresa mediante la oportuna comunicacion, el
mismo sera dado de baja sin conservar derechos de ninguna clase derivados del proceso selectivo.
La consecuencia de la renuncia habilita para nombrar al siguiente candidato que haya superado el
proceso selectivo, o dejar desierto el proceso.

Contra las resoluciones del Tribunal calificador recaidas a lo largo del proceso se podra presentar el
correspondiente recurso ante el Presidente del organismo portuario convocante, de conformidad con
lo establecido en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Puablicas y del Procedimiento Administrativo Comun.

Contra la Resolucién del Presidente del organismo portuario convocante recaida en el proceso de
seleccibn podran interponerse los recursos potestativos correspondientes o ser impugnada
directamente ante el orden jurisdiccional contencioso-administrativo, de conformidad con lo
establecido en la mencionada Ley.

Los datos y valoraciones que consten en las Actas del Tribunal de Calificacién no seran publicos, al
ser una combinacion de méritos y de valoraciones resultantes de las entrevistas personales, que
forma un conjunto indivisible. Estas Actas reflejan el resultado de las entrevistas personales, asi
como a los méritos alegados en los distintos “curricula vitae” de los aspirantes, en dénde
conjuntamente con los mismos coexisten datos personales.

Los datos personales de los candidatos sélo se podran utilizar o transferir para los procesos de
seleccién en curso y con el consentimiento expreso por parte de los afectados. Todo ello en funcién
a lo dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre.

Una vez iniciado el proceso de cobertura, todas las comunicaciones, listados, documentos y normas
aplicables derivadas de la convocatoria, se publicaran necesariamente en la pagina web y en el
tablon de anuncios de la Autoridad Portuaria de Avilés.

NOMBRAMIENTO PROVISIONAL Y PERIODO DE PRUEBA

Al candidato aprobado se le proveera del correspondiente hombramiento provisional como empleado
en el Grupo y Banda correspondiente a la convocatoria, para desempefiar los cometidos establecidos
en la misma para el caso de coberturas de personal de dentro de convenio.

Serd necesario la superacion de un reconocimiento médico acorde con el puesto a cubrir en la
convocatoria mediante la aplicacion de técnicas médicas de uso convencional que se estimen
oportunas, incluida la analitica de sangre y orina.

El candidato una vez dado de alta como trabajador en el organismo debera cumplir con el periodo de
prueba establecido legalmente. Durante este periodo de prueba, se apreciara su idoneidad para el
puesto de trabajo para el que fue contratado; en el supuesto de que no supere el periodo de prueba
se rescindird su contrato sin que conserve derecho alguno derivado del proceso selectivo. La
situacién de incapacidad temporal interrumpira el computo del periodo de prueba.
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Xll. NECESIDADES URGENTES DE PERSONAL.

Aquellos aspirantes que hayan obtenido las calificaciones inmediatamente posteriores a los candidatos
seleccionados podran ser llamados en caso de necesidad para cubrir necesidades urgentes e
inaplazables, durante un plazo méaximo de 24 meses.

Xlll. ACEPTACION DE CONDICIONES.

Los candidatos a esta plaza aceptan voluntariamente todas las condiciones de la Convocatoria y asumen
las resoluciones del Tribunal Calificador.

XIV. PROTECCION DE DATOS

De conformidad con la legislacion vigente en materia de proteccion de datos de caracter personal, se
informa a las personas candidatas que se presenten a este proceso selectivo que los datos que
faciliten seran utilizados exclusivamente para dicho proposito por Puertos del Estado/Autoridades
Portuarias y/o, en su caso, la empresa cuyo auxilio se contrate, y a la que se refiere el punto VIII,
proceso de seleccion, de estas Bases. Dichos datos no podran ser cedidos a terceros y seran
protegidos para garantizar su intimidad.

De esta forma, se entiende que las personas candidatas, en el momento en que soliciten ser incluidos
en este proceso selectivo y acudan a realizar las pruebas que lo conforman, prestan su consentimiento
expreso para esta finalidad.

Avilés, 8 de octubre de 2021.

EL VOCAL-SECRETARIO

Firmado digitalmente
HERNANDEZ plor HERNANIDEZ LOPEZ
LOPEZ DE MEDINA pE MEDINA MARIA
MARIA ELENA -  ELENA-10867881J

Fecha:2021.10.13
10867881J 08:43:17 +02'00'
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ANEXO | - Temario

CIBERSEGURIDAD Y PROTECCION DE DATOS
e Normativa de obligado cumplimiento para la Administracién puablica:

o Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Capitulo I. Disposiciones generales. (arts. 1 al 4)
e Capitulo V. Funcionamiento electrénico del sector publico. (arts. 38 al 46)
e Capitulo IV. Relaciones electronicas entre las administraciones. (arts. 155 al 158)

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las Administraciones
Publicas.

e Titulo preliminar: Disposiciones generales (arts. 1 a 2)
e Capitulo IlI. Identificacion y firma de los interesados en el procedimiento administrativo
(arts. 9 al 12)

¢ Normativa Esquema Nacional de Seguridad

o Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la administracién electrénica.

o Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
administracion electronica.

e Politicas especificas de la Autoridad Portuaria de Avilés

o Politica de Seguridad de la informacién, disponible en https://www.puertoaviles.es/es/etica-
y-compromiso/esquema-nacional-de-sequridad.asp

o Politica de Privacidad, disponible en https://www.puertoaviles.es/es/etica-y-
compromiso/politica-de-privacidad.asp

TRANSFORMACION DIGITAL
El temario relativo a Transformacion digital no es especifico. Las preguntas del examen versaran sobre
estos aspectos tecnolégicos:

e Bidgata
e Blockchain
e Industria 4.0, Robotica e loT

REDES
El temario relativo a Redes no es especifico. Las preguntas del examen versaran sobre los mismos
aspectos que los que se valoran en el concurso de méritos:

e Arquitectura de redes y protocolos de comunicacion (TCP/IP, LAN, WAN, VPN)
e Firewalls y otras herramientas de seguridad perimetral
e Antivirus y antimalware

SISTEMAS

El temario relativo a Sistemas no es especifico. Las preguntas del examen versaran sobre estos
aspectos:

e Administrador Vmware vSphere
e Administrador Windows Server
e Administrador Linux
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ANEXO II: POLITICA DE PRIVACIDAD:

POLITICA DE PRIVACIDAD

Como seguramente conoce, la entrada en vigor del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la proteccion de datos personales (en adelante RGPD), pone de manifiesto la necesidad de reforzar los niveles de seguridad y
proteccion de datos de caracter personal.

Queremos informarle que cumplimos todos los requisitos que dicha legislacion exige y que todos los datos, bajo nuestra responsabilidad vienen siendo tratados de acuerdo con las exigencias legales y guardandose las debidas medidas de seguridad que garantizan la
confidencialidad de los mismos.

No obstante, dadas las novedades legislativas habidas, creemos oportuno poner en su conocimiento y someter a su aceptacion la siguiente politica de privacidad:

;Quién es el responsable de tratamiento de sus datos?

Identidad: AUTORIDAD PORTUARIA DE AVILES
Direccion Postal: TR DE LA INDUSTRIA, 98 - 33401 AVILES
Contacto Delegado Proteccion Datos dpo@puertoaviles.es

;Con qué finalidad tratamos los datos personales que nos facilita?(*) La relacién actualizada de actividades de Puerto de Avilés estd a su disposicion enwww.puertoaviles.es

Uso interno para el proceso selectivo para el que se ha convocado, para su incorporacion a la Bolsa de Trabajo y para la oferta y gestion de las posibles ofertas de empleo o colaboracion que pudieran generarse.

Gestion de evaluacion de competencias de candidatos y personas en seleccion y/o promocion interna a puestos de trabajo )
Gestion del Contacto con el interesado a través de los medios de comunicacion facilitados (mail y/o teléfono) a fin de gestionar avisos y coordinar actuaciones para la gestion del proceso de seleccion por parte de personas relacionadas con AUTORIDAD PORTUARIA DE AVILES y/o
terceros a los que contraten los procesos de seleccion de candidatos a vacantes o puestos de trabajo.

Gestion del Cumplimiento Normativo (normativa aplicable asi como normativa interna de obligado cumplimiento): Investigacion, monitorizacion y auditoria de controles establecidos para la prevencion de delitos pudiendo establecerse los controles de acceso a las instalaciones,
sistemas de informacion e impresion de documentacion para todos los datos de caracter personal bajo responsabilidad de la organizacion y por lo tanto para todos los sistemas de informacion de dicha entidad, asi como los controles relativos al uso de las imagenes captadas por
los sistemas de videovigilancia para la investigacion de los accidentes y/o incidentes que pudieran producirse, asi como incumplimientos de normas laborales, delitos o comportamientos ilicitos.

Registro y Control de Visitas y Videovigilancia de las Instalaciones, asi como de la seguridad y el cumplimiento normativo en las mismas, la investigacion de posibles incidentes o accidentes, gestion de seguros asociados y gestion de apercibimientos o sanciones por
incumplimientos de normas de seguridad.

Inclusién en los sistemas de canal de denuncias de los datos asociados a la puesta en conocimiento (incluso de forma andnima) de la comision en el seno de la organizacion o en la actuacion de terceros que contratasen con ella, de actos o conductas que pudieran resultar
contrarios a la normativa general o sectorial que le fuera aplicable.

;Cuanto tiempo conservamos los datos facilitados?

Sus Datos seran conservados durante 5 anos (excepto en los casos en los que el candidato sea seleccionado en cuya caso, pasaran a formar parte del tratamiento de datos de RRHH de la organizacion contratante), asi como los plazos legalmente previstos para el ejercicio o
prescripcion de cualquier accion de responsabilidad por incumplimiento contractual por parte del interesado o de la Organizacion.

Las imagenes/sonidos captados por los sistemas de videovigilancia seran suprimidos en el plazo maximo de un mes desde su captacion, salvo cuando hubieran de ser conservados para acreditar la comision de actos que atenten contra la integridad de personas, bienes o
instalaciones (en cuyo caso, las imagenes seran puestas a disposicion de la autoridad competente en un plazo maximo de 72 horas desde que se tuviera conocimiento de la existencia de la grabacion), o estén relacionadas con infracciones penales o administrativas graves o muy
graves en materia de seguridad publica, con una investigacion policial en curso o con un procedimiento judicial o administrativo abierto (Instruccion 1/2006, de 8 de noviembre, de la AEPD, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocamaras y Art.22 LOPDGDD) - 30 dias.

Los datos incluidos en los registros automatizados creados para controlar el acceso a edificios (Instruccion 1/1996, de 1 de Marzo, de la AEPD, sobre Ficheros automatizados establecidos con la finalidad de controlar el acceso a edificios) - 30 dias.

Los datos de quien formule la comunicacion de una denuncia y de los empleados y terceros se conservan en el sistema de denuncias para decidir sobre la procedencia de iniciar una investigacion sobre los hechos denunciados asi como posteriormente como evidencia del
funcionamiento del modelo de prevencion de la comision de delitos por la persona juridica, conforme a lo establecido en el articulo 24 de la LOPDGDD.

;Cuadl es la legitimacion para el tratamiento de sus datos?

El cumplimiento de la solicitud de incorporacion al proceso de seleccion por convocatoria publica de empleo y/o autocandidatura a la bolsa de empleo por parte del interesado a través de la remision de su cv por medio de los canales de contacto de la organizacion y/o a través
del SEPE

Satisfacer un interés legitimo del Responsable: Supuestos de interés legitimo en los que el responsable pudiera ser parte perjudicada y fuera necesario el tratamiento y la comunicacion de los datos del incumplidor a terceros a fin de gestionar el cumplimiento normativo y la
defensa de los intereses del responsable de tratamiento, publicacion de datos con fines de transparencia y responsabilidad, fines de videovigilancia como interés legitimo de la organizacion en la proteccién de sus activos, asi como supuestos de interés legitimo de tratamientos
especificos contemplados en la LOPDGDD: Articulo 19. Tratamiento de datos de contacto y de empresarios individuales; Articulo 22. Tratamientos con fines de videovigilancia; Articulo 23 Sistemas de exclusion publicitaria; Articulo 24 Sistemas de informacion de denuncias
internas).

A qué destinatarios se pueden comunicar sus datos?

Organizaciones o personas directamente contratadas por el Responsable de Tratamiento para la prestacion de servicios vinculados con las finalidades de tratamiento: terceros a los que se contrate los procesos de seleccion de candidatos a vacantes o puestos de trabajo de
AUTORIDAD PORTUARIA DE AVILES (personal de Registro, Secretaria General, RRHH, miembros del tribunal y, cuando se contrata con un externo la realizacion de servicios (pej: entrevistas y psicotécnico, pruebas dentro del proceso (ej, pruebas de informatica o de inglés),...)
Fuerzas y Cuerpos de Seguridad: En la medida en que fuera requerido un derecho de acceso justificado en la investigacion de un incumplimiento normativo.

Canal de Denuncias Compliance (Las denuncias sobre vulneraciéon de normativa y cédigo de conducta son transmitidas a la Unidad de Cumplimiento Normativo): El acceso a los datos contenidos en estos sistemas quedara limitado exclusivamente a quienes, incardinados o no en
el seno de la entidad, desarrollen las funciones de control interno y de cumplimiento, o a los encargados del tratamiento que eventualmente se designen a tal efecto. No obstante, sera licito su acceso por otras personas, o incluso su comunicacion a terceros, cuando resulte
necesario para la adopcion de medidas disciplinarias o para la tramitacion de los procedimientos judiciales que, en su caso, procedan.

Conforme a lo establecido en la LOPDGDD, los drganos y organismos del Sector Publico pueden comunicar los datos personales de los administrados a sujetos de derecho privado que lo soliciten: a) o bien cuando cuenten con el consentimiento de los administrados.b) o bien,
cuando aprecien que concurre en el sujeto privado solicitante uninterés legitimo que prevalezca sobre los derechos e intereses de los administrados concernidos.

;Bajo qué garantias se comunican sus datos?

La comunicacion de datos a terceros se realiza a entidades que acrediten la disposicion de un Sistema de Proteccion de Datos de Caracter Personal acorde a la legalidad vigente.

;Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre si estamos tratando datos personales que les conciernan, o no.

Las personas interesadas tienen derecho a acceder a sus datos personales*, asi como a solicitar la rectificacion de los datos inexactos o, en su caso, solicitar su supresion cuando, entre otros motivos, los datos ya no sean necesarios para los fines que fueron recogidos"

En determinadas circunstancias, los interesados podran solicitar la limitacion del tratamiento de sus datos, en cuyo caso Unicamente los conservaremos para el ejercicio o la defensa de reclamaciones.

En determinadas circunstancias y por motivos relacionados con su situacion particular, los interesados podran oponerse al tratamiento de sus datos, en cuyo caso el Responsable de Tratamiento dejara de tratar los datos, salvo por motivos legitimos imperiosos, o el ejercicio o la
defensa de posibles reclamaciones”

En virtud del derecho a la portabilidad, los interesados tienen derecho a obtener los datos personales que les incumben en un formato estructurado de uso comun y lectura mecanica y a transmitirlos a otro responsable”

En el caso de que haya otorgado el consentimiento para alguna finalidad especifica, tiene derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada.

(*) En base a la aplicacion de la Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacion Publica y Buen Gobierno (LTAIP), en relacion con el acceso a la informacion que contenga datos personales, se consideran los siguientes aspectos:

Se cierra el acceso a la informacion publica que contiene datos especialmente protegidos -salvo que el afectado lo consienta expresamente o lo autorice una Ley-. Se consideran datos intimos los referidos a la ideologia, afiliacion sindical, religion, creencias, origen racial, salud,
sexualidad y cualesquiera otras circunstancias sobre filiacion y estado civil.

Se dispone como regla general la apertura del acceso a aquellas informaciones que, aun conteniendo datos personales, estén directamente vinculadas con la organizacion, funcionamiento y actividad publicas del drgano o entidad a la que se solicite -autoridades y funcionarios
publicos, contratistas, beneficiarios de subvenciones, etc.-, salvo que en el caso concreto concurran especiales circunstancias que hagan prevalecer la proteccion de los datos personales sobre el interés publico en la divulgacion de la informacion.

Se propone que, en los supuestos en los que prevalezca el derecho de proteccion de los datos personales, se concedera no obstante el acceso cuando sea posible garantizar el anonimato de la informacion solicitada sin menoscabo del objetivo de transparencia.

el acceso a los datos especialmente protegidos de caracter personal o a los datos relativos a la comision de infracciones penales o administrativas que no conllevasen la amonestacion publica al infractor, sélo se podra autorizar en caso de que se cuente con el consentimiento
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expreso y por escrito del afectado -a menos que dicho afectado hubiese hecho manifiestamente pUblicos los datos con anterioridad a que se solicitase el acceso- o si el acceso esta autorizado por una norma con rango de Ley;

con caracter general, se concedera el acceso a la informacion que contenga datos meramente identificativos relacionados con la organizacion, funcionamiento o actividad publica del 6rgano;

se introduce la necesidad de ponderar el interés publico en la divulgacion de la informacion y la proteccion de los datos personales; y finalmente,

se permitira en todo caso el acceso a la informacion si se efecttia una previa disociacion de los datos de caracter personal que impida la identificacion de las personas afectadas.

En cualquier caso, la presencia de algin dato personal nunca debe servir de excusa para impedir el acceso al documento o a la informacion solicitada si se puede facilmente garantizar el anonimato, es decir, expresar un dato eliminando la referencia a su identidad. De este
modo, la Autoridad Portuaria de Avilés compatibiliza el derecho a la proteccion de los datos personales y el derecho de acceso a la informacion que poseen los poderes pUblicos.

Por otra parte, en materia de proteccion de datos personales, el art. 28 del Real Decreto 1708/2011 establece las siguientes reglas especificas para la Administracion General del Estado:

El acceso a los documentos que contengan datos personales que puedan afectar a la intimidad o a la seguridad de las personas, o que tengan la consideracion de especialmente protegidos en los términos de la normativa de proteccion de datos personales, incluyendo los que se
encuentren en procedimientos o expedientes sancionadores, sera posible siempre que medie el consentimiento expreso y por escrito de los afectados.

No obstante, seran accesibles los documentos con datos personales que puedan afectar a la seguridad o intimidad de las personas cuando hayan transcurrido veinticinco afios desde el fallecimiento de los afectados. Si este dato no constara, el interesado debera aportar la
correspondiente certificacion expedida por el Registro Civil.

Cuando no fuera posible conocer la fecha o el hecho del fallecimiento y el documento o documentos solicitados posean una antigiiedad superior a cincuenta afos, el acceso se concedera si, atendidas las circunstancias del caso, se entiende razonablemente excluida la
posibilidad de lesion del derecho a la intimidad personal y familiar o el riesgo para la seguridad del afectado y siempre de conformidad con la normativa de proteccion de datos.

El acceso a documentos que contengan datos nominativos o meramente identificativos de las personas que no afecten a su seguridad o su intimidad, sera posible cuando el titular de los mismos haya fallecido o cuando el solicitante acredite la existencia de un interés legitimo en
el acceso.

A estos efectos, se entendera que poseen interés legitimo quienes soliciten el acceso para el ejercicio de sus derechos y los investigadores que acrediten que el acceso se produce con una finalidad histérica, cientifica o estadistica.

Se concedera el acceso a documentos que contengan datos de caracter personal, sin necesidad de consentimiento de sus titulares, cuando se proceda previamente a la oportuna disociacion de los datos, de modo que se impida la identificacion de las personas afectadas.

La informacion que contenga datos de caracter personal Unicamente podra ser utilizada para las finalidades que justificaron el acceso a la misma y siempre de conformidad con la normativa de proteccion de datos.

;COmo se pueden ejercer los derechos?

Donde dirigirse para ejercitar sus

derechos: Si desea ejercitar sus derechos, por favor, dirijase al canal establecido para el ejercicio de derechos por parte del responsable de tratamiento: dpo@puertoaviles.esa fin de que podamos dar respuesta a su solicitud de forma gestionada

Para ejercitar sus derechos, necesitamos acreditar su identidad y la peticion concreta que nos formula, por cuanto le solicitamos la siguiente informacion:

Informacion documentada (escrito/correo electronico) de la peticion en la que se concreta la solicitud.

Acreditacion de identidad como titular de datos objeto de ejercicio (Nombre, apellidos del interesado y fotocopia del DNI del interesado y/o de la persona que lo represente, asi como el documento acreditativo de tal representacion
(representante legal, en su caso).

Cuando el responsable de tratamiento tenga dudas razonables en relacion con la identidad de la persona fisica que cursa la solicitud, podra solicitar que se facilite la informacion adicional necesaria para confirmar la identidad del
Informacion requerida para interesado.

ejercitar sus derechos: Direccion a efectos de notificaciones, fecha y firma del solicitante (en caso de escrito), o nombre completo y apellidos (en caso de correo electrénico), o bien validacion de la solicitud en zona privada del canal de comunicacion con clave
personal de autenticacion de su identidad)

Al ejercer el derecho de rectificacion reconocido en el articulo 16 del RGPD, el afectado debera indicar en su solicitud a qué datos se refiere y la correccion que haya de realizarse. Debera acompanar, cuando sea preciso, la documentacion
justificativa de la inexactitud o caracter incompleto de los datos objeto de tratamiento.

Asi mismo, cuando tratemos una gran cantidad de datos relativos al afectado y ejercitase su derecho de acceso sin especificar si se refiere a todos o a una parte de los datos, el responsable podra solicitarle, antes de facilitar la
informacion, que el afectado especifique los datos o actividades de tratamiento a los que se refiere la solicitud.

Una vez recibida la informacion requerida procederemos a dar respuesta a su solicitud conforme al procedimiento general de ejercicio de derechos de la organizacion:

El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la base de una solicitud con arreglo a los articulos 15 a 22 (Derechos del interesado), y, en cualquier caso, en el plazo de un mes a partir de
la recepcion de la solicitud.

Dicho plazo podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes.

El responsable informara al interesado de cualquiera de dichas prorrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los motivos de la dilacion.

Cuando el interesado presente la solicitud por medios electronicos, la informacion se facilitara por medios electronicos cuando sea posible, a menos que el interesado solicite que se facilite de otro modo.

Sdlo en los casos en los que los sistemas de tratamiento del responsable asi lo permitan, el derecho de acceso se podra facilitar a través de un sistema de acceso remoto, directo y seguro a los datos personales que garantice, de modo
permanente, el acceso a su totalidad. A tales efectos, la comunicacion por el responsable al afectado del modo en que éste podra acceder a dicho sistema bastara para tener por atendida la solicitud de ejercicio del derecho. No obstante,
el interesado podra solicitar del Responsable de Tratamiento la informacion referida a los extremos previstos en el articulo 15.1 del RGPD que no se incluyese en el sistema de acceso remoto.

Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacion, y a mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la posibilidad de presentar una
reclamacion ante una autoridad de control y de ejercitar acciones judiciales.

La informacion facilitada sera de caracter gratuito, salvo canon razonable por costes administrativos. Cuando el afectado elija un medio distinto al que se le ofrece que suponga un coste desproporcionado, la solicitud sera considerada
excesiva, por lo que dicho afectado asumira el exceso de costes que su eleccion comporte. En este caso, solo sera exigible al Responsable del Tratamiento la satisfaccion del derecho de acceso sin dilaciones indebidas.

El responsable de tratamiento podra negarse a actuar respecto de la solicitud, si bien soportara la carga de demostrar el caracter manifiestamente infundado o excesivo de la solicitud. A los efectos establecidos en el articulo 12.5 del RGPD
se podra considerar repetitivo el ejercicio del derecho de acceso en mas de una ocasion durante el plazo de seis meses, a menos que exista causa legitima para ello.

Procedimiento General de Ejercicio | En los casos en los que proceda al ejercicio de rectificacion o supresion, se procedera al bloqueo de sus datos: El bloqueo de los datos consiste en la identificacion y reserva de los mismos, adoptando medidas técnicas y organizativas, para
de sus derechos: impedir su tratamiento, incluyendo su visualizacion, excepto para la puesta a disposicion de los datos a los jueces y tribunales, el Ministerio Fiscal o las Administraciones Plblicas competentes, en particular de las autoridades de proteccion
de datos, para la exigencia de posibles responsabilidades derivadas del tratamiento y solo por el plazo de prescripcion de las mismas. Transcurrido ese plazo se procedera a la destruccion de los datos. Los datos bloqueados no podran ser
tratados para ninguna finalidad distinta de la sefalada en anteriormente. (art. 16 RGPD y art.32 LOPDGDD).

Cuando la supresion derive del ejercicio del derecho de oposicion con arreglo al articulo 21.2 del RGPD, el Responsable de Tratamiento podra conservar los datos identificativos del afectado necesarios con el fin de impedir tratamientos
futuros para fines de mercadotecnia directa. En los casos en los que no desee que sus datos sean tratados para la remision de comunicaciones comerciales, le remitimos a los sistemas de exclusion publicitaria existentes, conforme a la
informacion publicada por la autoridad de control competente (AEPD) en su sede electronica www.aepd.es

En los casos en los que el tratamiento de los datos personales esté limitado constara claramente en los sistemas de informacion del Responsable de Tratamiento.

Ante la existencia de una deuda cierta, vencida y exigible, se remite una comunicacion al deudor a en el momento de requerir el pago acerca de la posibilidad de inclusion en dichos sistemas (tratamientos de morosidad de la organizacion),
con indicacion de aquéllos en los que participe (entidades de gestion de cobro para la gestion de la reclamacion pertinente ...) en el caso de no ser resuelta la deuda en un plazo maximo de 15 dias desde la notificacion de la insolvencia, se
informa sobre la posibilidad de ejercitar los derechos establecidos en los articulos 15 a 22 del RGPD dentro de los treinta dias siguientes a la notificacion de la deuda al sistema, permaneciendo bloqueados los datos durante ese plazo.

Las personas vinculadas al fallecido por razones familiares o de hecho asi como sus herederos podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el acceso a los datos personales de aquella y, en su caso, su
rectificacion o supresion. Como excepcion, las personas a las que se refiere el parrafo anterior no podran acceder a los datos del causante, ni solicitar su rectificacion o supresion, cuando la persona fallecida lo hubiese prohibido
expresamente o asi lo establezca una ley. Dicha prohibicion no afectara al derecho de los herederos a acceder a los datos de caracter patrimonial del causante.

El articulo 28 de la Ley 39/2015 del Procedimiento Administrativo Comun de las Administraciones Plblicas reconoce al interesado la posibilidad de oponerse a que drganos y organismos del Sector Piblico consulten o recaben los documentos
que obrasen en poder de la Administracion, pero en ese caso el administrado debera aportarlos necesariamente para que la Administracion pueda conocer que concurren en él los requisitos establecidos por la norma. En caso contrario no
podran estimar su solicitud, precisamente porque no habria demostrado los requisitos requeridos. En todo caso, dicho derecho de posicién no juega en los casos de potestades de verificacion o inspeccion.

;Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamente, tiene derecho a presentar una reclamacion ante la autoridad de proteccion de datos competente (www.agpd.es)

;Como hemos obtenido sus datos?

A través del propio interesado y terceros a los que se contrate los procesos de seleccion de candidatos a vacantes o puestos de trabajo de AUTORIDAD PORTUARIA DE AVILES
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;Qué categoria de datos tratamos?

Contiene datos relativos a condenas e infracciones penales por el requerimiento del certificado de penales, asi como, en el los casos en los que el titular disponga de condiciones especiales (pej: discapacidad) y haya de facilitar documentacion que incorpore dicha informacion a
fin de que pueda ser acreditado o justificado el cumplimiento de dicha condicion. En la medida en que el candidato informe sobre una condicion de discapacidad, se podran requerir los certificados que asi lo acreditan.

Cv de los candidatos. Instancia; junto con la instancia los candidatos deben presentar CV y copia de documentacion acreditativa (dni, carnet de conducir, vida laboral, copia de contratos, copia de titulaciones oficiales, certificado de minusvalia, declaracion de no haber sido
separado del servicio por sancion alguna, etc). Datos identificativos y de contacto; Datos académicos y profesionales relativos a formacion, titulaciones y experiencia profesional; Datos personales asociados al estado civil, datos de familia, fecha y lugar de nacimiento, edad,
sexo, nacionalidad; Permiso de trabajo; Datos de Estado laboral; Otros datos (Aspiraciones profesionales, Ocio y aficiones)o.

;Como se guardan sus datos personales de forma segura?

La Autoridad Portuaria de Avilés toma todas las medidas necesarias para guardar sus datos personales de forma privada y segura. Solo personas autorizadas de la Autoridad Portuaria de Avilés, personal autorizado de encargados de tratamiento o personal autorizado de nuestra
organizacion (que tienen la obligacion legal y contractual de guardar toda la informacion de forma segura) tienen acceso a sus datos personales. Se exige a todo el personal de la Autoridad Portuaria de Avilés que tiene acceso a sus datos personales que se comprometa a
respetar la Politica de Privacidad y la normativa de proteccion de datos y a todos los empleados de Terceros que tienen acceso a sus datos personales que firmen los compromisos de confidencialidad en los términos establecidos en la legislacion vigente. Ademas, se asegura
contractualmente que los terceros que puedan tener acceso a sus datos personales los mantengan de forma segura. Para asegurarse de que sus datos personales estan protegidos, la Autoridad Portuaria de Avilés dispone de un entorno de seguridad IT y adopta las medidas
necesarias para evitar accesos no autorizados.

Las medidas de seguridad implantadas se corresponden con las previstas en el Anexo Il (Medidas de seguridad) del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica y que se encuentran
descritas en los documentos que conforman la Politica de proteccion de datos y seguridad de la informacion de la Autoridad Portuaria de Avilés.

La Autoridad Portuaria de Avilés ha formalizado acuerdos para garantizar que tratamos sus datos personales correctamente y de acuerdo con la ley de proteccion de datos. Estos acuerdos reflejan las respectivas funciones y responsabilidades en relacion con usted, y contemplan
qué entidad se encuentra en la mejor posicion para cumplir con sus necesidades. Estos acuerdos no afectan a sus derechos en virtud de la ley de proteccion de datos. Para obtener mas informacion sobre estos acuerdos, no dude en ponerse en contacto con nosotros.

ACEPTACION Y CAMBIOS EN POLITICA DE PRIVACIDAD

La Autoridad Portuaria de Avilés se reserva el derecho a efectuar, en cualquier momento, cuantas modificaciones, variaciones, supresiones o cancelaciones en los contenidos y en la forma de presentacion de los mismos que considere oportunas, por cuanto le recomendamos que
consulte nuestra politica de privacidad siempre que lo considere pertinente. Si no esta de acuerdo con cualquiera de los cambios, puede ejercer su derechos conforme al procedimiento descrito enviando un correo a dpo@puertoaviles.es

En cumplimiento de lo que dispone la normativa de proteccion de datos de caracter personal, tratamos la informacion que nos facilita (asi como los datos personales de otras personas que nos pudiera facilitar) con las finalidades especificadas en la presente politica de
privacidad. En este sentido, el firmante declara que los datos personales facilitados son veraces, asi como haber sido informado, consentir, e informar y disponer del consentimiento de terceros de los que nos facilite datos personales para dicho tratamiento. Con la aceptacion
y/o validacion del proceso que sirve de base para la formalizacion de su relacion con la Autoridad Portuaria de Avilés, declara disponer de capacidad juridica* y consiente expresamente el tratamiento de datos conforme a lo establecido en la clausula e informacion adicional
sobre proteccion de datos, asi como informar y disponer del consentimiento de terceros de los que nos facilite datos personales para dicho tratamiento. Si ha marcado la casilla correspondiente de consentimiento, la base legal para dichos fines es su consentimiento, que puede
retirar en cualquier momento. (*) En los casos en los que represente a una persona con incapacidad juridica, declara responsablemente disponer de la representacion legal juridica correspondiente, cuya justificacion podra ser requerida por parte del Responsable de Tratamiento
a fin de legitimar el consentimiento aceptado.

Con la aceptacion y/o validacion del proceso que sirve de base para la formalizacion de su relacion con la Autoridad Portuaria de Avilés, consiente expresamente el tratamiento de datos conforme a lo establecido en la clausula e informacion adicional sobre proteccion de datos,
asi como informar y disponer del consentimiento de terceros de los que nos facilite datos personales para dicho tratamiento. Si ha marcado la casilla correspondiente de consentimiento, la base legal para dichos fines es su consentimiento, que puede retirar en cualquier
momento.

Asimismo, y en la medida en que como consecuencia de su relacion con la Autoridad Portuaria de Avilés pueda acceder a datos personales y/o informacion confidencial, se obliga a mantener absoluta confidencialidad y discrecion sobre la informacion obtenida acerca de las
actividades, partes interesadas y organismos relacionados con la Autoridad Portuaria de Avilés, especialmente en lo que se refiere a Datos de Caracter Personal, incluso tras la finalizacion de su relacion con la organizacion.
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ANEXO lIl. SOLICITUD DE ADMISION PARA PRUEBAS SELECTIVAS

PUESTO SOLICITADO

Ocupacion:

Sistema de seleccion: | Fecha de convocatoria:

DATOS PERSONALES

Apellidos: ‘ Nombre:

D.N.I.: | Correo electrdnico:

Fecha de nacimiento: Teléfonos:

Direccion: ‘ C.P.: ‘ Localidad:

Provincia: ‘ Nacionalidad: ‘ Carnet de conducir:
CUMPLO REQUISITOS DE: DOCUMENTACION QUE SE ADJUNTA:
[ | Curriculum Vitae [ | c.v.y fotocopias acreditativas

[ | Fecha de nacimiento y nacionalidad [ | Fotocopia DNI

[] | Titulacién académica oficial (denominacién) [1| Fotocopia titulo

[ | Carnet de conducir [] | Fotocopia permiso

[0 | Declaracion jurada [1 | Anexo firmado

SOLICITUD, DECLARACION, LUGAR, FECHA Y FIRMA:

La persona abajo firmante SOLICITA ser admitida en el proceso selectivo al que se refiere la presente instancia y DECLARA
bajo su responsabilidad que son ciertos los datos recogidos en ella, que asume y acepta las bases establecidas en la presente
convocatoria, y se compromete a probar documentalmente todos los datos que figuran en esta solicitud.

En
EL/LA INTERESADO/A

Sr. PRESIDENTE DE LA AUTORIDAD PORTUARIA

Queda informado de la incorporacion de sus datos a los sistemas de informacion del Responsable de Tratamiento: AUTORIDAD PORTUARIA DE AVILES Contacto
Delegado Proteccion Datos: dpo@puertoaviles.es Finalidades: Uso interno para el proceso selectivo para el que se ha convocado, para su incorporacion a la Bolsa
de Trabajo y para la oferta y gestion de las posibles ofertas de empleo o colaboracion que pudieran generarse. Derechos: El interesado podra acceder, rectificar
y suprimir los datos, asi como limitar, retirar u oponerse al tratamiento conforme a los procedimientos que podra consultar en la informacion adicional de la web
corporativa. Origen: Procesos tramitados a través del Sepe, los datos proceden del Sepe y de los propios candidatos y/o Convocatoria publica de empleo: los
propios candidatos interesados a través de remision de instancia para participar en el proceso, junto a cv y documentacion acreditativa. La Estructura de datos
que tratamos contiene datos relativos a condenas e infracciones penales por el requerimiento del certificado de penales, asi como, en el los casos en los que el
titular disponga de condiciones especiales (pej: discapacidad) y haya de facilitar documentacion que incorpore dicha informacion a fin de que pueda ser acreditado
o justificado el cumplimiento de dicha condicion. Puede consultar la informacion adicional y detallada sobre nuestra Politica de Privacidad en web corporativa.

En cumplimiento de lo que dispone la normativa de proteccion de datos de caracter personal, tratamos la informacion que nos facilita (asi como los datos
personales de otras personas que nos pudiera facilitar) con las finalidades especificadas en la presente politica de privacidad. En este sentido, el firmante declara
que los datos personales facilitados son veraces, asi como haber sido informado, consentir, e informar y disponer del consentimiento de terceros de los que nos
facilite datos personales para dicho tratamiento. Con la aceptacion y/o validacion del proceso que sirve de base para la formalizacion de su relacion con la
Autoridad Portuaria de Avilés, declara disponer de capacidad juridica* y consiente expresamente el tratamiento de datos conforme a lo establecido en la clausula
e informacion adicional sobre proteccion de datos, asi como informar y disponer del consentimiento de terceros de los que nos facilite datos personales para
dicho tratamiento. Si ha marcado la casilla correspondiente de consentimiento, la base legal para dichos fines es su consentimiento, que puede retirar en
cualquier momento. (*) En los casos en los que represente a una persona con incapacidad juridica, declara responsablemente disponer de la representacion legal
juridica correspondiente, cuya justificacion podra ser requerida por parte del Responsable de Tratamiento a fin de legitimar el consentimiento aceptado.
Asimismo, y en la medida en que como consecuencia de su relacion con la Autoridad Portuaria de Avilés pueda acceder a datos personales y/o informacion
confidencial, se obliga a mantener absoluta confidencialidad y discrecion sobre la informacion obtenida acerca de las actividades, partes interesadas y organismos
relacionados con la Autoridad Portuaria de Avilés, especialmente en lo que se refiere a Datos de Caracter Personal, incluso tras la finalizacion de su relacion con
la organizacion.
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ANEXO IV. DECLARACION RESPONSABLE

D. / Dia.
Mayor de edad, con DNI/NIE/PASAPORTE numero

DECLARA BAJO SU RESPONSABILIDAD:

- ENO haber sido separado mediante expediente disciplinario de ninguna Administracién Publica (ya sea cualquier

Administracion Puablica del Estado Espafiol, de los Estados Miembros de la Union Europea o de cualquier otro
estado no comunitario), ni hallarse inhabilitado para el desempefio de funciones en el sector publico.

- E No padecer enfermedad no estar afectado/da por limitaciones fisicas o psiquicas que sean incompatibles con el
desempefio das funciones inherentes a la plaza.

- D No estar procesado ni haber sido condenado por delito doloso.

Y para que conste y surta los efectos legales oportunos en relacion a la Convocatoria Publica de Empleo de la Autoridad

Portuaria de Avilés, firma la presente declaracion responsable

En ,al |de | |de |

Fdo.:
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